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INFORMACIJAS SISTEMU UN DATORTEHNIKAS
IZMANTOSANAS KARTIBA

01.03.2021.

Izdoti saskana ar Valsts parvaldes iekartas likuma 72.panta 1.dalas 2.punktu, Informacijas tehnologiju
drosSibas likumu, Valsts informacijas sistému likumu, Fizisko personu datu apstrades likumu, 2015.gada
28.julija Ministru kabineta noteikumu Nr.442 ,Kartiba, kada tiek nodrosinata informacijas un komunikacijas
tehnologiju sistému atbilstiba minimalajam drosibas prasibam” 8.punktu

Dokumenta mérkis — nosaka kartibu kada nodroSina Keipenes pamatskola
(turpmak- Skola) izmantoto informacijas sistému (turpmak — IS) aizsardzibu pret aréjiem un
iekséjiem riskiem, apzinatiem un nejausiem apdraudéjumiem, pieejamibu un konfidencialitati,
ka arT nosaka kartibu, kada tiek veikta IS lietotaju (turpmak — lietotajs) pieejas tiesibu
pieskirSana, lai esosa informacija tiktu apstradata, glabata un parvaldita drosi. IS un
datortehnikas izmantoSanas kartiba attiecas uz visiem Skolas darbiniekiem un skolniekiem kuri veic darbibas
ar informacijas un tehniskajiem resursiem, ka ari ir piekluve kadai no Skola esoSajam IS.

1. Visparigie noteikumi

1.1. Noteikumi nosaka Skolas darbinieku un skolnieku tiesibas un pienakumus, izmantojot informacijas
sistémas, ka ari datortehniku un tehnisko aprikojumu.

1.2. Informatikas skolotajs, saimniecibas parzinis un Ogres novada tikla administrators (turpmak - IT
darbinieki) organizé un nodrosina Skola izmantoto IS darbibu, lietotaju parvaldibu un uzrauga to pareizu
lietoSanu.

1.3. IT darbinieki nav atbildigi par raZzotaja programmatdru, atjauninajumiem un izmainam (maintto interfeisu,
funkcijam, izvietojumu), bet var palidzét lietotajam skaidrot programmatiras izmainas un paradit, ka tie
darbojas jauna vide.

2. Skolas IS drosibas politika

2.1. Skolas IS drosibas politika nosaka pamatdarbibas, kas IT darbiniekiem veicamas, lai organizétu drosu un
nepartrauktu Skolas IS darbibu.

2.2. Lietotaju kontu veidosanas noteikumi:

2.2.1. jebkura Skolas IS un iericé tiek veidoti vairaki lietotaju konti;

2.2.2. IT darbinieku riciba ir konti ar pilnajam tiestbam;

2.2.3. lietotaju riciba tiek pieskirti konti tikai ar ierobeZotajam tiesibam;

2.2.4. lietotaju tiesibas tiek noteiktas pamatojoties uz attieciga darbinieka darba pienakumiem;

2.2.5. izmantotajam parolém obligati ir jasatur vismaz 8 simboli, lielie un mazie burti, cipari vai specialie
simboli;

2.2.6. minimalais paroJu mainas intervals — 90 dienas.

2.3. Datu glabasanas iericu darba organizéSanas noteikumi:

2.3.1. lietotaju informacijas glabasana tiek nodrosinata uz failu servera, lokalajos datoros un aréjiem datu
neséjiem;

2.3.2. piekluves kontrole failu serverim tiek realizéta ar lietotaju kontu palidzibu (katram lietotaja kontam,
atbilstosi vina tiestbam ir piekluve konkrétai failu servera direktorijai;
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2.3.3. ik péc 24 stundam notiek failu serveri eso$o datu kopésana uz citu datu neséju lokalaja datortikl3;
2.3.4. failu serverim un rezerves kopésanas iekartam ir nodroSinata nepartraukta elektroenergijas padeve;
2.3.5. lokalajos datoros dati tiek glabati attieciga lietotaja direktorija, apakSsmapes Documents jeb Dokumenti
un Desktop jeb Darbavirsma;

2.3.6. personigo aréjo datu neséju lietoSana nav ieteicama;

2.3.7. visi IT darbinieku izmantojamie parnésajamie datu nesé€ji tiek drosi glabati un izmantoti tikai Skolas
telpas;

2.4. Skolas datortikla lietosana:

2.4.1. datortikla iekartu programmatiras administrésanu veic informatikas skolotajs sadarbiba ar Ogres
novada pasvaldibas IT specialistiem.

2.4.2. datortikla iekartu aparatiras uzstadiSanu un uzturésanu veic Skolas IT darbinieki, nepiecieSamibas
gadijuma sadarbojoties ar skolas saimniecibas parzini Ogres novada pasvaldibas IT specialistiem.

2.4.3. lokalo vadu datortiklu atlauts izmantot tikai Skolas darbinieku datoriem un citam Skolas iekartam;
2.4.4. bezvadu datortiklu izmanto Skolas darbinieki, izglttojamie (turpmak skoléni) un viesi;

2.4.5. datortikls ir aizsargats ar konkrétaja laika aktualu drosibas protokolu;

2.4.6. darbiniekiem pieejamais bezvadu datortikla profils lauj piekldt lokala datortikla resursiem;

2.4.7. skoléniem un viesiem pieejamais bezvadu datortikla profils nelauj piek]at lokala datortikla resursiem;
2.4.8. bezvadu datortikla paroJu minimalais mainas intervals — 90 dienas;

2.4.9. lietojot darbinieku riciba nodoto Skolas datortehniku arpus Skolas telpam, aizliegts autorizéties Skolas IS,
ja tiek izmantots publisks vai ar aktualu drosibas protokolu neaizsargats bezvadu datortikls;

2.4.10. galvenajiem Skolas lokala datortikla mezgliem ir nodrosinata nepartraukta elektroenergijas padeve;

2.5. Skolas timekla vietne:

2.5.1. vietne tiek glabata uz bluehost.com parvaldita servera;

2.5.2. vietnes uzturésanu veic Skolas IT personals un administracija;

2.5.3. IT personals nodrosina vietnes platfomas uzturésanu (atjaunina satura

vadibas sistémas programmatiru, spraudnus, kontrolé lietotaju aktivitati, parrauga pieejamos Zurnalfailus,
papildina modulus) — tiek izmantots administratora konts;

2.5.4. IT personals papildina majas lapas saturu — tiek izmantoti lietotaju konti ar ierobezotam tiestbam.

2.6. Skolas iericés izmantojamas operétajsistémas un programmatira:

2.6.1. tiek izmantotas tikai atbilstosi licencétas vai atbilstosi iestades statusam izmantojamas brivas, atvérta
koda operétajsitémas un programmatdra;

2.6.2. operétajsistemam ir jablt razotaja atbalstitam un no IT personala puses atjaunotam (aktualam);

2.6.3. ja atjauninasanas procesa gaita nepastav iekartas darbibas traucéjumu risks, operétajsistémas un
programmatdras atjauninajumi tiek automatizéti, kontroli veic IT personals;

2.6.4. ja atjauninasanas procesa gaita pastav iekartas darbibas traucéjumu risks, periodisku operétajsistemas
un programmatdras atjauninasanu veic IT personals (ieprieks veic datu rezerves kopésanu un izmanto ieprieks
testétus jauninajumus);

2.6.5. ja kadai iekartai nav iespéjams nodrosinat aktualu operétajsistému vai programmaturu, $o iekartu
maksimali izolé lokalaja tikla, ierobeZo tas pieejamibu un to pastavigi parrauga;

2.6.6. Tpasi svarigu iekartu (failu serveris, tikla mezgli un marsrutétaji,

koplietosanas drukas iekartas) operétajsistému un programmatiras

atjaunosana tiek veikta arpus aktiva darba laika, ieprieks veicot datu rezerves

kopésanu un izmantojot ieprieks testétus jauninajumus;

2.6.7. iericés tiek izmantota antivirusu programmatira, ko no IT personala puses

iespéjams centralizéti parraudzit;

2.6.8. ja antivirusu programmatura kada iekarta fikse apdraudéjumu, IT personals

veic padzilinatu konkrétas iekartas parbaudi.

3. Jauna lietotaja registreSana

3.1. Personai, stajoties darba tiesiskajas attiecibas ar Skolu, darbam nepiecieSamos



lietotajvardus un paroles (turpmak — autorizacijas dati) Skolas IS un kodu darbam ar
kopétaju pieskir IT darbinieki.

3.2. Lietotajs ir atbildigs par vinam pieskirto autorizacijas datu neizpausanu tresajam
personam. Gadijumos, kad ir aizdomas par autorizacijas datu noplisanu tresajai personai,
lietotajam nekavejoties ir jazino par So faktu IT darbiniekiem. Lietotajs ir atbildigs par
darbibam, kuras veiktas IS ar vinam pieskirto lietotajvardu.

3.3. Saskanojot ar attiecigo lietotaju, IT darbinieki ir tiesigi izmantot lietotaja autorizacijas
datus administrésanas vajadzibam.

3.4. Gadijuma, ja lietotajs ir aizmirsis pieskirtos autorizacijas datus, tad to
nomainu/atjaunosanu veic IT darbinieki.

4. IT iekartu lietosanas noteikumi

4.1. Datorus un citas iekartas piekluvei IT resursiem drikst lietot tikai tie lietotaji, kuri ir iepazinusies, izprot un
ir apnémusies ievérot Sos Noteikumus un darba aizsardzibas prasibas, stradajot ar datoru.

4.2. Skola iespéju robezas nodrosina lietotaju ar darbam nepiecieSamo datortehniku un programmataru. Par
lietotajam nodoto datortehniku un programmatiru direktora vietnieks administrativi saimnieciskaja darba
sastada pienemsanas-nodosanas aktu.

4.3. Lietotajs nedrikst apzinati bojat vai citadi Launpratigi pasliktinat IT iekartu stavokli. ST prasiba neattiecas uz
IT iekartu dabisko nolietosSanos normalas ekspluatacijas apstaklos.

4.4, Lietotajs ir atbildigs par savam darbibam ar IT iekartam vai periférijas iekartam un par So darbibu
raditajam sekam.

4.5. Lietotajs nedrikst atvért korpusu nevienai no lietotaja riciba nodotajam IT iekartam, iznemot gadijumus,
kad lietotajs veic iekartas lietoSana atJautas darbibas (pieméram, printera papira paplates vai tonera kasetes
nodalijjuma atvérsana, kompaktdiska, disketes vai cita datu neséja ievietosana diskiekarta, u.c.), vai gadijumus,
ja lietotajs ir 1pasi apmacits to darit un $adas darbibas izriet vai ir batiski nepiecieSamas lietotaja darba
pienakumu izpildei.

4.6. Par launpratigam vai neapdomatam darbibam ar sanemto tehniku, neievérojot macibu iestades ieksejas
kartibas noteikumus un raZotaja instrukcijas, lietotajs ir atbildigs personigi. Tas nozimé: tehnikas lausanu,
bojatu vai nesaderigu tehnikas pieslégSanu un neprofesionalu iekartu konfigurésanu. Ja lietotajam ir Saubas
par savam darbibam (pieslédzot vai konfiguréjot tehniku), tad jasazinas ar Skolas IT darbiniekiem.

4.7. Lietotajam javeic visi sapratigie pasakumi, lai novérstu iespéju nepiederosam personam ieglt informaciju,
kas atrodas vai tiek attélota uz lietotaja riciba nodota datora un periférijas iekartam, iznemot gadijumus, kad
sada informacijas sniegSana treSajam personam nepiecieSama lietotaja tieSo darba pienakumu veiksanai.

4.8. Lietotajs ir art atbildigs par tehnikas drosibu, atstajot klasi bez uzraudzibas. Ja lietotajs nav dross par
atstato tehniku un par skolénu ricibu un uzvedibu klasé, tad ir japalldz skoléniem iziet no klases un klase
jaaizslédz.

4.9. Ja lietotajs patstavigi, bez IT darbinieku zinas iznes un pieslédz tehniku arpus klases vai patstavigi uztic
tehnikas pieslégSanu skoléniem vai kadam citam personam, tad lietotajs uznemas atbildibu par So tehniku.
4.10. Ja lietotaja darba pienakumu izpildei ir nepiecieSams IT iekartas izmantot arpus Skolas

telpam, lietotaja pienakums ir pasam veikt visus sapratigos pasakumus, lai nodrosinatu iekartu saglabasanu un
aizsardzibu.

4.11. Darba datus drikst glabat tikai un vienigi $adas mapeés:

4.11.1. Documents jeb Dokumenti;

4.11.2. Desktop jeb Darbavirsma.

4.12. Veicot datora apkopi, kas prasa dokumentu saglabasanu, par personigajiem, ar darbu nesaistitajiem
datiem un datiem, kas atrodas arpus 4.11. punkta minétajam mapém, atbildigs ir lietotajs.

4.13. Veicot datora apkopi, kas prasa programmatiras parinstalésanu, tiks atjaunoti operétajsistémas
sakotnéjie uzstadijumi.

4.14. Gadijuma, ja kada datortehnikas iekarta karst vai kip, tad lietotaja pienakums ir nekavéjoties to izslegt
vai zinot par notikuso faktu IT darbiniekiem.

4.15. Ja lietotajs novéro izmainas datortehnikas darbiba, kas traucé vina darbu, tad lietotajs par

to informé IT darbiniekus tam paredzétaja darba Zurnala.

4.16. Parnésajamo datu neséju lietoSana:



4.16.1. lietotaja lietoSana nodota parnésajama datu neséja nodosana citiem lietotajiem nav pielaujama;
4.16.2. lietotaja lietoSana nodota datu neséja nozaudésanas gadijuma, lietotajs nekavéjoties zino IT
darbiniekiem;

4.16.3. ja lietotajs izmanto personigo aréjo datu neséju Skolas telpas, vins ir atbildigs par taja esosajiem
datiem.

5. Parolu lietoSanas noteikumi

5.1. Lietotaja parolei (pieteikumvardam atbilstoSajai parolei), kas tiek izmantota piekluvei

jebkuram IT resursam vai IS, jabut vismaz 8 simbolus garai, izmantojot lielos un mazos

burtus, ciparus un specialos simbolus (pieméram, *&*%S#@!)(,. u.c.), no kuriem vismaz

viens nav burts (cipars vai cits simbols). Parole nedrikst b{t saturigs vards, ka ari ar

lietotaju tiesi vai netiesi saistita simbolu kombinacija (pieméram, lietotaja dzimsanas

datums, automasinas registracijas numurs, u.c.). leteicams parolé izmantot vismaz vienu

simbolu, kur$ nebdtu ne burts, ne cipars.

5.2. Lietotajam ne retak ka reizi 6 ménesSos jamaina sava parole. Mainot paroli, lietotajs

nedrikst pilnigi atkartoti izmantot jau ieprieks izmantotas simbolu kombinacijas.

5.3. Lietotaja pieteikumvards un parole ir $1 lietotaja veikto darbibu identificeSanas mehanisms. Lietotajs ir
atbildigs par visam darbibam, kas veiktas koplietoSanas resursos ar i lietotaja pieteikumvardu.

5.4. Lietotajs nedrikst savu paroli izpaust citai personai. Ja rodas aizdomas, ka lietotaja parole ir kluvusi zinama
citai personai, ta nekavéjoties janomaina.

5.5. Atstajot savu darbavietu vai neveicot darbu ar datoru, lietotajam javeic visas iesp&jamas darbibas, lai
novérstu nesakcionétu datoru lietosanu (iespé&ju citam personam izmantot datoru ar lietotaja pieteikumvardu
lietotaja prombutnes laika).

5.6. Ja lietotajs parkapis So Noteikumu prasibas un apzinati atlavis izmantot datoru, koplietosanas IT resursus,
interneta tiklu vai citus ar IT saistitus resursus ar savu lietotaja pieteikumvardu un paroli vai art nodevis
informaciju par savu lietotaja pieteikumvardu un paroli citai personai, lietotajs ir pilniba atbildigs par visam
darbibam, kuras veiktas ar lietotaja pieteikumvardu un paroli un ir atbildigs par $adu darbibu raditajam sekam,
t.sk., zaudéjumiem ka par savam darbibam.

5.7. Lietotajs drikst pierakstit vai citadi fiksét savu izmantoto paroli un pieteikumvardu, tacu lietotajam pasam
janodrosina, lai Sos pierakstus nebdtu iespéjams izmantot citam personam.

6. Koplietosanas IT resursu lietoSanas noteikumi

6.1. KoplietoSanas IT resursus drikst izmantot tikai tiem paredzétajiem meérkiem un uzdevumiem.
6.2. Koplietosanas IT resursos lietotajs nedrikst glabat informaciju, kas nav nepiecieSama

darba pienakumu veik$anai, pieméram, spéles, personiskas celojumu bildes, mizikas vai

video ierakstus u.c. veida informaciju, kas nav nepiecieSama tieSo darba pienakumu izpildei.

6.3. Lietotajam aizliegts apiet vai méginat apiet visa veida koplietoSanas IT resursu aizsardzibu.

7. Lietotajam ir aizliegts:

7.1. veikt jebkadas darbibas, ar ko var bojat datortehniku. Gadijumos, kad lietotaja tisas vainas
dé| ir bojata datortehnika, lietotajam ir jaatlidzina visi datortehnikai raditie zaudéjumi
neatkarigas novértésanas ekspertizes noteiktaja apjoma;

7.2. maintt jebkadus datortehnikas uzstadijumus. Gadijumos, kad izmainas uzstadijumos ir
nepiecieSamas, tad par izmainu nepiecieSamibu lietotajs informeé skolas IT darbiniekus;

7.3. uz Skolas datortehnikas un koplietoSanas mapés glabat visa veida failus, ja to lietoSana
un uzglabasana parkapj Autortiesibu likumu.

7.4. izmantot vai bojat citu lietotaju failus, mainit to atrasanas vietu uz datora cieta diska;

7.5. jebkada veida apdraudét datortehniku, datortiklu, serveru, marsrutétaju darbibu un tajos
esoso informaciju vai tas drosibu;

7.6. jebkadiem nolUkiem ieglt vai méginat iegut citu lietotaju konfidencialo informaciju;

7.7. patvaligi uzstadit vai nonemt jebkadu programmatiru uz lietotajam pieskirtas



datortehnikas. Gadijumos, ja rodas nepiecieSamiba péc papildu programmatdras vai vairs

nav nepiecieSama kada no uzstaditajam programmam, par to informét IT darbinieku e-klases pasta. Visus
zaudéjumus, kas radusies Skolai lietotaja patvaligi uzstaditas programmatiras dél sedz lietot3js;

7.8. izmantot jebkada veida failu apmainas programmataru ar lietotaja darba pienakumu veiksanai nesaistitas
informacijas lejupielades vai augSupielades veiksanai;

7.9. lietot partikas produktus un dzérienus, izmantojot datortehniku;

7.10. stradat ar netiram rokam, sméréjot klaviatru un saskarsnes ierici (,,pele”);

7.11. aizsegt iericu ventilacijas atveres vai ievietot tajas jebkadus priekSmetus, kas var traucét dzesésanas
ventilatoru darbibu;

7.12. atvért datortehnikas iekartu korpusu, pievienot vai atvienot datora komplekta sastavdalas un periférijas
iekartas bez ieprieksejas mutiskas saskanosanas ar IT darbinieku;

7.13. parvietot darbiniekam pieskirto datortehniku arpus Skolas telpam bez administracijas saskanojuma;
7.14. interneta vide izteikt, izplatit neétiskus un rupjus komentarus, kuri aizskar cilvéka cienu un godu, veicina
rasu un naciju naidu;

7.15. izmantot datoru kaitéjuma nodarisanai citiem datoriem, serveriem, lietotajiem, véstulu

sutiSanai, nepiedienigu un apjomigu e-pasta sutijumu sitiSanai un sanemsanai;

7.16. izplatit datorvirusus;

7.17. nesankcionéti piek|Gt aizsargatam datu glabatuvem;

7.18. apmeklét majaslapas, kas satur erotiska, pornografiska un vardarbiga rakstura informaciju.

8. Lietotajs apnemas:

8.1. segt visus zaudejumus, ko Skolai rada jebkura ar darbu nesaistita satura atrasanas uz
lietotajam pieskirtas datortehnikas;

8.2. beidzot darbu ar datortehniku, ir jaaizver visas izmantotas programmas un jaizslédz
dators;

8.3. izmantojot lokalo datortiklu un interneta tiklu, lietotajam ir jaievéro spéka esosie
normativie akti un interneta tikla lietoSanas etikete.
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